
28卷 第 3期 

2011年 3月 

微 电 子 学 与 计 算 机 MICR0ELECTRONICS＆ COMPUTER V01．28 No．3 
March 2011 

RFID自助收银研究和设计 
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摘 要：介绍了当前流行的自助收银技术并对其优缺点进行 了分析，提出了基于 RFID的自助收银和随时随地支 

付的方案．对该方案进行 了详细设计和分析，并总结了这种方案的优势，最后对相关技术问题作了分析． 
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Research and Design on RFID Self-checkout 
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University of Electronic Science and Technology of China，Chengdu 6 10074，China； 

2 School of Electronics and Engineering，Beijing Jiaotong University，Beijing 100044，China) 

Abstract：Introduced the current Self-checkout technology and analyzed its advantages and disadvantages．Proposed 

the solution of RFID based Self-checkout and Paying anytime anywhere，gave the detailed design and analysis of its 

process and summarized its advantages．Relative technology problems were also analyzed． 
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l 引言 

自助收银系统主要包括扫描和收银终端两部 

分．顾客 自行对所购商品逐一扫描，并在完成后付 

款，付款手段包括各种卡，现金和钞票，甚至可以使 

用优惠券．此外，自助收银系统还包括一个打包区， 

其作用除了使顾客可以在这里进行商品打包外，还 

将对商品称重，如果包装后的重量和通过条形码扫 

描后从系统中记录的商品重量不一致则说明顾客没 

有完全付费口]．除了重量检查外，其他安全措施可以 

包括摄像头监视和店员的监控等．由于上述优点，自 

助收银系统已经在发达国家得到了广泛的应用． 

当前的自助收银系统虽然具有提供一定的隐私 

保护，使购物比较少的顾客可以绕过等待队列等优 

点，但并没有真正提高收银效率．如何加快收银速 

度，为顾客提供快捷、方便、能保护隐私的收银环境 

就是商场改善服务，提高竞争力的一个重要部分，自 
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助收银就是基于这种需求产生的．文中对当前流行 

的自助收银技术进行分析，并在此基础上设计了一 

种基于 RFID的自助收银方案，方案包含两个部分： 

①基于 RFID的自动收银；②随时随地支付． 

2 基于 RFID的自助收银 

RFID已经广泛应用于流通领域，用于对商品 

的跟踪，自动识别等．由于成本原因，RFID目前主 

要应用于较为昂贵的商品，但是随着 RFID标签的 

价格逐渐降低，未来将有可能应用于单个商品，从而 

使基于 RFID的 自动收银成为可能．将 RFID应用 

于自动收银并不是一种新的思路，零售设备供应商 

NCR在 Metro的 RFID创新中心安装了集成 RFID 

功能的自动收银系统【2]，该 RFID功能用于使顾客 

在收银过程中，在扫描商品条形码的同时使安全功 

能失效．不过 RFID在该系统中不是用于商品识别， 

而只是起到一种安全功能开关的作用． 
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如果利用 RFID 阅读器 自动识别商 品上 的 

RFID标签，顾客就不用再对商品进行手动扫描． 

RFID阅读器还具有同时读取多个标签的能力，一 

旦读取到商品上的标签，后台系统就可快速计算出 

相应的商品价格，这就使大幅提高收银效率成为可 

能．但是这种技术上的可能成为商业现实还需要满 

足更严格的要求，具体说来，需要解决以下问题 ： 

(1)误读．包括两种情况，一种是阅读器读取到 

错误的标签 ID，比如传输中受到干扰等．另一种是 

RFID阅读器除了读取到当前顾客所购商品上的标 

签，还读取到商场内的，排队等候的，或者平行通道 

的其他顾客所购商品上的标签，这就会使顾客为自 

己没有购买的商品买单．第一种情况通常通过阅读 

器和标签之间的协议来解决，本文主要研究第二种 

情况． 

(2)漏读．即 RFID阅读器没有将顾客购物车 

中的所有商品都读到． 

(3)系统安全性．即顾客不能不支付便能顺利 

携带商品离开． 

下面对这些问题进行分析并提出相应的解决 

思路． 

减少误读的方法之一是限制阅读距离．阅读器 

的阅读距离除了和使用的频率有关之外，还跟阅读 

器的功率，天线的形状，天线的方向有关，经过仔细 

设计可以将阅读范围控制在一定距离之类，比如 

UHF(Ultra High Frequency)是当前在零售和制造 

领域使用最广泛的频率l3]，而被动 UHF阅读器的 

阅读距离通常只有几米，这就比较适合自动收银使 

用．同时还可以根据需要设计通道的长度和通道间 

的问隔，一旦阅读距离确定了，就可以对收银区 

(POS zone)的面积和收银通道之间的间隔进行相 

应的设计，从而避免误读 ，此外，在 UHF频段，射频 

波还易于被水或者很薄的金属层吸收[ ，可利用这 

个特性进一步使用屏蔽门和屏蔽挡板隔离排队等候 

的和两侧通道的其他顾客，从而使收银区成为一个 

完全屏蔽的区域，完全杜绝误读的可能．根据上述分 

析，收银通道如图 1所示． 

漏读主要通过提高标签读取率来解决．标签读 

取率受许多因素影响，比如射频频率，RFID阅读器 

和标签的协议，天线敏感度，标签和阅读器的位置 

等．这些因素可以分类为标签性能，标签的依附对 

象，阅读器设置和环境等_5]．在所有的因素都确定的 

情况下，标签的读取率就基本确定了，在此基础上， 

可以采用多天线或者使用多个阅读器来提高 RFID 

4 

顾客进入收银 区 

禹德 

说明： 

l屏蔽墙 

2屏蔽门 

3收银终端 

4安全门 

5 RFID阅读器 

6收银通道 

图 1 收银通道设计 

波的覆盖范围．期望进行 100 的标签读取率也许 

是不现实的，但是根据概率原理，读取 6次就可以使 

9O 的读取率达到 100 的性能[6一，基于这个原理， 

加上 RFID的扫描速度远远快于手动扫描，在实际 

部署中可以增加阅读 的次数来换取更好 的读取 

性能． 

系统安全性按照图 1的设计可细化为三个更明 

确的需求 ：①所有商品未被支付之前，安全门不能打 

开．②安全门打开之后 ，当前顾客不能增加商品并携 

带未付款的商品离开．③安全门打开之后，其他顾客 

无法携带未付款的商品离开．设计方案如下：第一个 

顾客进入屏蔽门，屏蔽门关闭，支付通道的阅读器开 

始扫描用户购物车，在读取到所有的商品标签后，处 

理程序会查询后台数据库，计算商品总价格，但对已 

经付款的商品将不再计费．如果用户的金额不足，或 

者不想购买某些商品，可以打开屏蔽门，将不想购买 

的商品取出，每次开关屏蔽门，系统都会 自动重新读 

取标签并计算价格．支付完成后，屏蔽门将会暂时锁 

死，即从通道内外都无法打开，这时前面的安全门将 

会打开，用户离开后，安全会关闭，这时屏蔽门恢复 

正常，开始下一次循环．如果顾客在付款完成后想继 

续购物，也可主动关闭安全门，使屏蔽门解锁，系统 

开始下一个循环，由于已付款的商品在系统中有记 

录，所以该操作不会为顾客增加额外的工作量．以上 

过程的流程如图 2所示． 

由于每次屏蔽门的开关都会触发重新读取标签 

并计算价格的操作，顾客可以根据需要增加或减少 

商品，因此在当前顾客付款之前其他顾客试图进入 

收银区并无意义，而在当前顾客付款之后，屏蔽门将 

暂时锁死，商场内的其他顾客将无法进入收银区．但 

是考虑到第一个顾客可能在付款的同时立即打开屏 

蔽门让其他顾客进入，从而使其他顾客利用这种方 

式逃避付款，将屏蔽门开闭事件作为高优先级事件， 

由于打开安全门前需要关闭并锁死屏蔽门，即使前 
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系统等待 

屏蔽门关闭触发标签扫描和数据库查询 

兰至蔓竺墨竺空蔓竿竺型童 竺查互 至董望 ——————丁————一 L= = 

甲  
一 ．厂 

安全门打开 ，顾客离开 

图 2 收银过程流程 图 

一

个顾客付款完成，也必须将屏蔽门再次关闭才可 

能打开安全门，但是这样将触发重新读取标签并计 

算价格的事件，这时系统将进入一个新的收银过程， 

前一个顾客将等他放进来的顾客支付完成后才能离 

开．如果顾客自己不小心在支付的同时打开了屏蔽 

门，只要没有新的商品进入 POS区，只要再关闭屏 

蔽门，系统如果检查到所有的商品都付款功，就会直 

接进入支付完成的程序：即屏蔽门锁死，安全门打 

开，顾客仍然可以正常离开． 

从以上分析可以看 出，该方案不仅可以利用 

RFID快速安全地进行收银，也可以应对顾客在收 

银过程中可能遇到的各种复杂情况．文中提出的收 

银通道在结构上虽然和传统收银通道有很大不同， 

可能需要顾客去适应，但是这种屏蔽的收银区的设 

置更充分地保护顾客的消费隐私，屏蔽区域的设置 

也会增加顾客对 RFID扫描的信心，更重要的是，这 

种由阅读器自动扫描商品的自助收银方式不仅可以 

减少人力成本，还会大大减少顾客所需要花费的 

时间． 

3 随时随地支付 

虽然基于 RFID的自助收银大大提高了收银效 

率，但在繁忙的商场，顾客可能仍然需要排队等待， 

因此，文中提出了一种随时随地支付的方案，即顾客 

可以在购物过程中一边选择一边支付，选择完成后， 

购物过程就完成了，顾客可以从快速出口直接离开， 

而无须排队等候．设计如下： 

商场内分布许多服务终端．这些服务终端集信 

息查询平台，RFID阅读器和POS机于一体，并与后 

台系统直接相连．当用户把商品靠近服务终端， 

RFID阅读器读取到电子标签后便可以通过后台系 

统查询该标签对应的信息并在终端显示屏上显示出 

来．除了显示更丰富的商品的信息外，由于与后台系 

统直接相连，服务终端还可以为顾客提供各种复杂 

的查询和比较，比如同类商品搜索，价格比较，商品 

位置查询等，这将充分发挥后台数据库系统的优势， 

为顾客提供更为丰富的购物体验．此外，由于信息终 

端同时具有 POS机的功能，顾客可以在购物过程中 
一 边选择一边支付，商品选择完成后，支付也就完 

成，顾客可以直接离开商场，不用再经过收银通道， 

因此购物较少的顾客可以在完成支付后通过快速出 

口直接离开，给顾客提供了很大的方便． 

快速出口的功能和普通商场里的未购物出口类 

似，但是实现时，仍然有一些不同的考虑：(1)由于服 

务终端支付方式适合购物较少的顾客和喜欢一边挑 

选一边支付的顾客，因此通过快速出口的顾客会比 

普通商场未购物的顾客要多，必要时可以设置多个 

快速出口通道．(2)快速出口的安全系统更复杂．快 

速出口处设置有 REID阅读器，顾客在服务终端完 

成支付后，服务终端将标签 ID码和用户的支付状态 

纪录在后台系统中，当用户走向快速出口时，安全系 

统检测到 RFID标签后会立即进行查询，判断对应 

的商品是否已购买，如果没有，就会采取相应的措 

施，比如发出报警声，安全门关闭或者保持关闭(如 

果默认的情况是关闭，根据商场的策略决定)．还有 
一 种更简单的方案是所有商品购买的同时就“杀死” 

其标签(使用 EPC classl Gen2标签的 kill命令)， 

这样安全系统只需要读取到 RFID标签，即可采取 

措施，而不用查询后台系统．但是，考虑 RFID标签 

对顾客来说具有售后使用价值，比如方便退换或其 

他可能的应用等_7一．建议将决定权留给顾客，比如在 

支付系统中设置选项，用户可以根据商品的性质决 

定是否保留商品的RFID标签，比如通常食品类的 

不需要保留，而价值较高，有较长保修期的电器类商 

品可以保留．为了方便，在顾客未作选择的情况下可 

默认对标签进行全部杀死或保留． 

随时随地支付使顾客可以根据 自己购物的多 

少，收银通道的繁忙程度自由地选择收银的方式，避 

免了不必要的等待，同时有效的分流了需要集中收 

银的顾客．值得指出的是这种方案是独立于信息输 

入媒介的，虽然分析是基于使用 RFID标签，但在条 

件不具备的情况下，使用条形码也可以完成上述随 

时随地支付的过程． 
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4 需要考虑的问题 

隐私问题目前已成为在 RFID能够更深入的渗 

透进商业世界之前需要解决的最重要的问题f3J．通 

过使用EPCglobal的EPC class1 gen2标签，可把标 

签杀死从而保护隐私．要杀死一个标签，RFID阅读 

器需要提供一个 32位的密码_8]，但是采用统一的密 

码或者固定不变的密码会大大增加密码暴露的风 

险，一旦别有用心者获得了密码，就可以通过杀死标 

签而逃避付款．因此从安全角度考虑，需要对密码的 

管理进行仔细的设计． 

文中利用超高频 RFID射频波易于被水或者很 

薄的金属吸收这个物理特性来设计屏蔽门，但是相 

应地，在购物车中放置几瓶可乐也可能阻碍商品的 

准确识别[ ．为了避免有些商品扫描不到，可在收银 

区的不 同位置设置多个 RFID阅读器 同时进行 

扫描． 

相对于超市商品的利润来说，对单个商品使用 

RFID标签仍然相对较为昂贵．但随着技术的进步， 

我们可以预见更可靠、更便宜的 RFID标签出现，而 

且大规模的应用也必将进一步促使 RFID标签的价 

格下降，这就会降低 RFID自助收银的成本，更重要 

的是，对顾客满意度的投资从长期来看必然是有回 

报的． 
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